Как настроить программу для учета трафика TMeter
Описание и установка
Что такое TMeter?
Программа TMeter - это средство учета трафика и организации доступа в Интернет для операционных систем Microsoft Windows. Используя TMeter, Вы можете производить гибкий и точный подсчет трафика по любому признаку (IP адрес источника/назначения, протокол, порт и т.д.) в реальном масштабе времени с немедленным выводом на экран собранной статистики в графическом или цифровом виде. 
Основные возможности: 
· Учет трафика индивидуального хоста по любому IP протоколу (TCP/UDP порту) 
· Графический вид представления счетчиков в виде кривой линии 
· Автоматическое ежедневное и/или ежемесячное формирование отчетов по счетчикам 
· Протоколирование подсчитанных пакетов в файл или базу данных 
· Возможность блокирования трафика при достижении заданного лимита 
· Возможность удаленного мониторинга счетчиков трафика определенными пользователями 
· Собственный агент авторизации - решение проблемы подмены IP- и MAC-адресов 
· Одновременный сбор трафика с нескольких сетевых адаптеров 
· Работа с незашифрованными VPN-пакетами 
· Возможность ограничения скорости (Traffic Shaper aka Speed Control) 
· Собственный механизм NAT, позволяющий пользователям из локальной сети предоставить доступ в Интернет через единственный внешний IP адрес 
· Собственный DNS сервер для обслуживания DNS-запросов пользователей локальной сети 
· Файрволл (фильтрация пакетов с функцией анализа состояния соединения) 
· Работа в режиме службы Windows 2000/XP/2003/Vista/2008 (в т.ч. и версии x64) 
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Веб-узел программы TMeter: http://www.tmeter.ru 
Системные требования
· Pentium CPU или выше, 128 Мбайт RAM 
· Microsoft Windows 2000/XP/2003/Vista/2008 (в т.ч. любые версии x64) 
· Microsoft Internet Explorer (MSIE) 6.0 и выше. MSIE может не использоваться как браузер по-умолчанию, но должен быть установлен, поскольку содержит в себе ряд COM-компонентов, необходимых для работы программы. 
Установка
Дистрибутив TMeter состоит из нескольких компонентов, главные из которых: 
· TMeter Служба (trafsvc.exe) - ядро программы. TMeter Служба собирает и обрабатывает сетевые пакеты, модифицирует счетчики трафика, формирует различные отчеты. Служба TMeter может работать в режиме службы Windows 2000/XP/2003/Vista (т.е. запускаться до момента входа пользователя в систему) и в режиме нормального Win32-приложения (режим нормального Win32-приложения не рекомендуется при работе на Microsoft Windows 2000/XP/2003/Vista). 
· TMeter Консоль Управления (trafadmin.exe) - предназначена для управления настройками Службы TMeter. Содержит редактор набора правил, график для визуального представления собранных данных. 
· TMeter Монитор Службы (trafmonitor.exe) - отображает состояние Службы TMeter в системном трее, содержит возможность для быстрого запуска Консоли Управления. Имеет возможность наблюдения за счетчиками фильтров с локального или с удаленного компьютера. Может выступать в качестве агента авторизации, что позволяет решить проблему учета трафика при использовании сервиса DHCP для динамического распределения IP-адресов или проблему подмены IP- и/или MAC-адресов пользователями в локальной сети. Имеет возможность принимать короткие текстовые сообщения (SMS) от Консоли Управления, генерируемые при превышении лимита или создаваемые вручную Администратором. 
· Просмотрщик отчетов по трафику TMeter (trafreport.exe) - обрабатывает сырые XML отчеты по трафику и представляет их в удобном для восприятия виде. 
· Утилита обнуления счетчиков (trafreset.exe) - предназначена для обнуления всех или заданных счетчиков в наборе фильтров. 
Мастер установки TMeter скопирует все необходимые файлы в папку установки, после чего предложит перезагрузить компьютер. Обязательно перегрузите компьютер после установки TMeter!
Проверка установки TMeter (для Microsoft Windows 2000/XP/2003/Vista): 
1. Откройте свойства сетевых соединений, с которых вы будете собирать трафик, и убедитесь, что драйвер сбора пакетов установлен:
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2. Откройте апплет "Службы" в Панели Управления Windows и убедитесь, что служба TMeter установлена и запущена:
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Ошибки установки и удаления программы
Иногда может потребоваться ручное удаление драйвера программы. Он мог остаться из-за некорректного удаления ранее установленной программы (произошел сбой), а также если драйвер был установлен ранее вручную.
1. Убедитесь, что программа ранее была удалена. Откройте Add/Remove Program (Установка/Удаление программ) и, если там есть TMeter, удалите. Если не получается, см. следующий пункт.
2. В списке сетевых соединений откройте настройки любого интерфейса и в списке найдите драйвер TMeter. Если он там есть, удалите его. Также его можно удалить вручную, для этого в директории Windowst\inf (он скрытый и системный, включите показ скрытых и системных файлов) надо через поиск найти все *.inf файлы, где в тексте содержится имя файла драйвера tmeter.sys, и удалить их
3. Откройте редактор реестра и удалите раздел HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\tmeter. Перегрузите систему. Если не получается, см. следующий пункт. 
4. Откройте список оборудования системы. Включите отображение скрытых устройств. В сетевых устройствах найдите все драйвера TMeter Miniport и удалите их. Перегрузите систему. Попробуйте установить программу заново.
Настройка
Открытие и изменение конфигурации
TMeter состоит из нескольких программ. Служба TMeter занимается непосредственно сбором, фильтрацией и протоколированием трафика и содержит собственную конфигурацию, необходимую для выполнения перечисленных выше действий. Консоль Управления TMeter предназначена для изменения конфигурации, просмотра статистики и событий Службы TMeter. Для того чтобы открыть конфигурацию Службы TMeter, необходимо запустить Консоль Управления TMeter и выбрать пункт меню "Действие" -> "Подключиться"
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Заметим, что:
· По умолчанию, пароль на подключение к Службе TMeter - пустой. Настоятельно рекомендуется сменить пароль на Службу TMeter используя Консоль Управления TMeter. 
· Сразу после запуска, Консоль Управления TMeter автоматически пытается подключиться к Службе TMeter с пустым паролем. 
· Служба TMeter использует порт TCP 7643 для приема соединений от Консоли Управления TMeter. 
· Не допускается два и более одновременных подключений Консоли Управления к Службе. 
Выбор сетевого адаптера
Выбор сетевого адаптера для сбора IP-пакетов - важный шаг в конфигурировании TMeter Службы. Диалог выбора сетевого адаптера доступен только тогда, когда Вы подключены к Службе TMeter.
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Заметим, что:
· Разрешается выбирать сразу несколько сетевых адаптеров для сбора пакетов. 
· Сетевому адаптеру может быть назначено несколько IP-адресов, однако в диалоге выбора сетевого адаптера отображается только один IP-адрес. 
· Некоторые сетевые адаптеры на базе чипа RTL8139 могут иметь название NDIS 5.0 - это нормальное поведение TMeter. 
· Псевдоним ("Внешний", "Внутренний") должен быть назначен выбранному сетевому адаптеру. Ставим «Внрутренний». 
Сбор сетевого трафика
Служба TMeter может находиться в двух состояниях сбора пакетов: Сбор пакетов идет и Сбор пакетов отсутствует. Состояние сбора пакетов можно изменять только из Консоли Управления и только тогда, когда Консоль Управления подключена к Службе TMeter. Запустить сбор пакетов можно, если выполнены следующие условия:
· Выбран хотя бы один сетевой адаптер для сбора трафика 
· Загружен набор фильтров, содержащий по крайней мере один фильтр 
Управление состоянием Сбора пакетов
· Запуск сбора пакетов осуществляется через команду "Сбор пакетов" -> "Запуск" из меню Консоли Управления 
· Остановка сбора пакетов осуществляется через команду "Сбор пакетов" -> "Останов" из меню Консоли Управления 
Мониторинг Службы TMeter
Поскольку Служба TMeter не имеет собственного окна, очень важно знать состояние, в котором находиться Служба TMeter в данный момент. Программа TMeter допускает два способа наблюдения на состоянием службы.
Использование Монитора Службы TMeter
Монитор Службы TMeter может наблюдать за Службой TMeter запущенной на любом компьютере и отображает состояние службы TMeter в виде значка в системном трее:
	[image: t1]
	Служба TMeter находится в состоянии сбора пакетов
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	Сбор пакетов отсутствует в службе TMeter
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	Сбор пакетов приостановлен в службе TMeter
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	Служба TMeter не запущена или ошибка связи со службой TMeter


Использование Microsoft Internet Explorer
Запустите Microsoft Internet Explorer и введите следующий URL-адрес: http://localhost:7643. Вы можете увидеть примерно следующее:
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Аутентификация пользователей
Монитор Службы TMeter может выступать в роли агента аутентификации TMeter. В этом случае на клиентский компьютер устанавливается Монитор Службы TMeter и настраивается на мониторинг хоста, на котором запущена Служба TMeter. Аутентификация пользователя средствами TMeter нужна в следующих случаях: 
· Для удаленного наблюдения за счетчиками определенных фильтров 
· Для учета трафика "по имени пользователя" в случае, когда IP адреса в сети назначаются динамически с использованием протокола DHCP 
· Для защиты от подмены IP- и/или MAC-адресов пользователями 
Чтобы настроить аутентифкацию пользователей в программе TMeter необходимо выполнить опреденные действия как в Консоли Управления, так и в Мониторе Службы.
Настройки в Консоли Управления
Откройте Консоль Управления TMeter и перейдите в раздел "Пользователи". Создайте нового пользователя так, как показано на рисунке.
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Создайте фильтр с правилом, указав в качестве источника и назначения Мой компьютер и Любой IP адрес соответственно.
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Настройки в Мониторе Службы
· Щелкните по значку Монитора Службы в трее правым кликом и в появившемся меню выберите пункт "Опции..." и в поле "Хост для наблюдения" введите IP-адрес или имя хоста на котором работает Служба TMeter. [image: tmeter9]
· Щелкните по пункту меню "Учетные данные пользователя" и в появившемся диалоговом окне выберите режим аутентфикации пользователя. При необходимости введите имя пользователя и пароль. [image: tmeter10]
В случаем успешной аутентификации стрелочка в значке Монитора Службы будет моргать
Обратите внимание: Монитор Службы должен быть постоянно запущен на клиентском компьютере, иначе пользователь не будет считаться аутентифированным и правила, связанные с этим пользователем не будут срабатывать. 
Просмотр счетчиков
Монитор Службы может отображать значения счетчиков в специальном "ИнфоОкне", которое постоянно присутствует на экране:
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Обратите внимание
· ИнфоОкно может выводить показания в трех режимах: текущее значение счетчиков, текущая скорость в счетчике, остаток трафика в счетчике (если задан лимит по трафику). Переключение между режимами осуществляется через щелчок по ИнфоОкну. 
· Монитор Службы TMeter должен быть аутентифицирован в Службе TMeter 
· Пользователю происвоены необходимые полномочия на просмотр счетчиков определенных фильтров 
Как показать/убрать ИнфоОкно со счетчиками?
В меню Монитора Службы TMeter, которое появляется после щелчка по значку Монитора Службы TMeter в трее, выберите пункт "Показать Окно Счетчиков".
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Как задать имя пользователя и пароль для подключения к Службе TMeter?
В Мониторе Службы TMeter выберите пункт меню "Учетные данные пользователя..." и заполните поля ввода:
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Часто задаваемые вопросы и ответы по программе TMeter (FAQ)
Какие ограничения существуют в бесплатной версии TMeter Freeware Edition ?
В бесплатной версии TMeter Freeware Edition допускается использование не более 3-х фильтров. Других ограничений нет! Вы можете использовать TMeter Freeware Edition на работе и дома в течение неограниченного срока.
Что означает сообщение "Невозможно выделить память для нового фильтра" в журнале событий Службы TMeter ?
Это значит, что вы используете TMeter Freeware Edition и вы превысили максимальное количество допустимых фильтров. Максимальное количество фильтров, которое вы можете использовать в TMeter Freeware Edition - 3. Для того чтобы снять это ограничение, вам следует купить лицензию TMeter Commercial Edition.
Как перезапустить Службу TMeter из командной строки Windows ?
Если Служба TMeter запущена в режиме службы Windows NT, то:
· команда net stop trafsvc останавливает Службу TMeter 
· команда net start trafsvc запускает Службу TMeter 
Я забыл пароль на службу TMeter. Как мне его восстановить?
Удалите ключ реестра [HKLM\Software\TMeter Software\TrafAgent\Settings\Password] после чего перезапустите службу или перезагрузите компьютер, на котором запущена служба TMeter. Пароль на Службу TMeter станет пустой.
Как происходит проверка на новые версии TMeter?
Автоматическая проверка на новую версию TMeter происходит автоматически ежедневно при первом запуске Консоли Управления TMeter. При этом формируется HTTP запрос к файлу http://www.tmeter.ru/tmeter/version.txt (размер файла - 20 байт), который содержит номер последней версии TMeter. Если используемая версия не совпадает с версией на сайте, Вам будет показано соответствующее сообщение в Журнале Событий TMeter. Никакая конфиденциальная информация в момент проверки новой версии не передается через Интернет. Отключить автоматическую проверку на новую версию можно только через реестр.
Как настроить ежедневное автоматическое обнуление счетчиков ?
В редакторе фильтра, вкладка "Разное".
TMeter не видит моих сетевых адаптеров! Что делать?
Во-первых, перезагрузите компьютер. Как показывает практика, в 33% случаях это реально помогает (особенно если вы установили новый сетевой адаптер). Во-вторых, убедитесь, что сетевой адаптер не был выключен (disabled) перед перезагрузкой Windows. Для того, чтобы TMeter нашел ваш сетевой адаптер, он должен быть включен (enabled) перед перезагрузкой. Если ничего не помогло - создайте тикет в системе техподдержки и прикрепите файл support.txt из папки запуска TMeter (по-умолчанию: C:\Program Files\TMeter\)
Почему после остановки службы RRAS (Routing and Remote Access) останавливается Служба TMeter?
Архитектура службы TMeter такова, что необходимо запускать Службу TMeter только при работающей службе RRAS. В момент загрузки Windows, порядок запуска служб определяется через так называемые "зависимости" (dependecies) служб. Служба TMeter зависима от службы RRAS, поэтому при остановке службы RRAS, останавливается и служба TMeter. Если вы после установки TMeter удалили службу RRAS, вам заново придется переустановить Службу TMeter (net stop/start trafsvc) для того, чтобы обновить "зависимости". Обратите внимание, что после ручного старта службы RRAS, Служба TMeter не запускается автоматически.
Все ли сетевые Ethernet-адаптеры поддерживаются TMeter?
TMeter поддерживает сбор трафика с любых сетевых адаптеров.
После создания фильтров для подсчета трафика они не работают, хотя общий счетчик собранных байт "бежит". Что делать?
Посмотрите анализатором пакетов, какие пакеты у вас "ходят". Хороший бесплатный анализатор сетевых пакетов находится по адресу www.ethereal.com. Перед его использованием необходимо установить драйвер WinPcap.
Я начал протоколировать пакеты и хосты HTTP в базу данных Microsoft Access. Сначала все работало нормально, однако в какой-то момент посыпались ошибки при добавлении новой записи в БД. Что делать?
Возможно, превышен лимит на объем базы Microsoft Access. Подробнее http://support.microsoft.com/default.aspx?scid=kb;en-us;302524&Product=acc2003
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